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Nomios Private 
Cloud & Security 

LAB
Jak zbudowaliśmy własny “secure cloud”?



Nomios PCS LAB
Jak zbudowaliśmy własny “secure cloud”?

• Dlaczego Chmura Prywatna?
• Lab - Dlaczego i dla kogo?
• Jak wygląda architektura? 
• Czy faktycznie jest  “Secure”?



All the benefits 

of Public Cloud

All the benefits 

of the Data Center

Modern 

Private Cloud
The best of both worlds

Security

Cost Control

Resilience

Sovereignty

Agility

Automation

Scalability

Self-serviceability
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Workload 

Agnostic

Modern, traditional, and 

AI workloads

Software-Defined 

Infrastructure

Compute, storage, 

network, security, data 

protection
Self-Service and 

Automation

Consumption-focused 

with tenant control and 

automation

Security and 

Governance

Resiliency, cost control, 

automated LCM and 

policy enforcement
Location 

Agnostic

On-prem, hyper-scaler, 

edge, sovereign/CSP

CHMURA PRYWATNA 
To sposób pracy – model operacyjny



DC Edge WAN

Backup

Object Storage

DC Edge Security 

Undarlay
L2 or L3 Fabric

Backup

Object StorageScale-Out Backup 
Repository

Scale-Out Backup 
Repository

L3

DC Edge WAN

DC Edge Security 

Undarlay
L2 or L3 Fabric

SDN

DC1 DC2

Replication

Replication

3
rd

 p
a

rt
y 

In
te

gr
at

io
n

s

Storage Array (Block(NVMe), NAS)

HCI Production HCI Management

Virtual Workloads Management&Visibility

Storage Array (Block(NVMe), NAS)
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Management&VisibilityVirtual Workloads
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Archivisation Archivisation

Archivisation

Azure







Nomios Private Cloud & Security LAB



Stack

Lambda

Nutanix Unified Storage

Nutanix Unified Storage

AHV

NCP Software Stack

DB RDS NDBHome Grown DB Tools

NTAP

Storage 

EFS

EBS

S3

AOSPure

Isilon

Management

CloudWatch, CloudMap

Systems Manager Automation

Client Self-Service Portal

Intelligent Ops, Governance 

Cost, Data Lens

App Automation

App Automation/Self Service

Datadog

Terraform

Moxo

KVM

VM Template/Blueprints
Compute 

EC2

AMI

EKS

VM Template/Blueprints

NKP

X-Play

Red Hat OpenShift

Cloudflare Workers

DIY Software Stack

Network &

Security Network Firewall

IAM

ELB

Flow Security + 3rd party NFV

Prism Central IAM

Flow NLB, 3rd party LB

Agent Based, Network Firewall

Active Directory

F5

VPC + Network Svcs
Juniper Apstra/Cisco ACI (but 

no VPCs) Flow Networking, VPC

Additional Add-ons Additional Add-ons Additional Add-ons

vSAN File Service

Object Storage Extension

vSphere

VCF Software Stack

Data Services Manager

vSAN, vSAN Max

VCF Operations

VCF Automation

VCF Automation

VM Template/Blueprints

VKS

VCF Automation ABX

vDefend DFW + ATP

VCF Identity Broker

Avi Load Balancer

NSX VPCs + NSX Network Svcs

Additional Add-ons



Juniper L2/L3 Fabric
EVPN/VXLAN

Apstra Orchiestrator

Upstream 
routers

Workload/Management/Edge Cluster

Nomios 
LAN/WAN

ISP1

Nomios Private Cloud & Security Lab

ISP2

Workload/Management/Edge Cluster

FW IPS 

VMware Cloud Foundation Nutanix Cloud Platform

NVMe NVMe NVMe NVMe NVMe NVMe NVMe NVMe NVMe NVMe

vSAN HCI AOS HCI

Firewall



VPC 1

NSX Logical Segment

NSX Logical Segment

WAN EDGE

VPC 2

NSX Logical Segment
NSX Logical Segment
NSX Logical Segment

VPC 4VPC 3

NSX Logical Segment

LAB EDGE Security

Virtual Edge

Per VCP Edge

Workloads

LAB Fabric Border GW 

FW IPS WAF DNSSEC
Anti DDoS

Virtual 
Router

Virtual 
Router

VPC 
Gateway

T0 - standbyT0 - active

WAN/internet

Nomios 
LAN/WAN

NSX Logical Segment
NSX Logical Segment NSX Logical Segment
NSX Logical Segment
NSX Logical Segment NSX Logical Segment

Nomios Private Cloud & Security LAB

Nutanix Cloud PlatformVMware Cloud Foundation

Transit
VPC

Transit Gateway

VPC 
Gateway

T0 - standbyT0 - active



Bezpieczeństwo jest wielowymiarowe -
multibezpieczeństwo

Infrastruktura Workload

Monitorowanie Reagowanie i 

Proaktywność

• Bezpieczeństwo HW i SW

• Wysoka dostępność klastrów

• RBAC, SSO

• Segmentacja, izolacja sieci

• Ochrona danych, Disaster 

Recovery

• Operacyjność

• Ochrona fizyczna

• Zbieranie logów, metryk

       oraz flow

• Analiza i korelacja 

zdarzeń bezpieczeństwa

• Powiadomienie i raporty 

dla zespołów

• Compliance

• Zarządzanie incydentami i 

podatnościami

• Playbooki reakcji (np. 

izolacja VM, zmiana 

polityk bezpieczeństwa

• Wczesne wykrywanie 

anomalii

• Ochrona krytycznych VM i 

aplikacji

• Szyfrowanie danych w 

spoczynku i w ruchu

• Mikrosegmentacja na 

poziomie aplikacyjnym

• Wysoka dostępność

• Operacyjność



Datacenter skupia jak w soczewce wiele
aspektów bezpieczeństwa

• Bezpieczny dostęp
• Bezpieczeństwo danych

• Wiele kopii danych – dostępność danych
• Kopie bezpieczeństwa – ochrona danych
• Szyfrowanie w ruchu i w spoczynku – ochrona danych

• Business Continuity and Disaster Recovery
• Network and workload security

• IPS/AntyMalware/NDR, WAF
• Mikrosegmentacja – rozproszony FW
• Izolacja środowisk – VPC
• Zarządzanie podatnościami

• Monitorowanie i widoczność



Bezpieczeństwo
Continuous
Monitoring

Process
Sandbox

Network Detection
& Response

Delta-Based
Failback

Data-at-Rest
Encryption

Automated
Patching

Redeploy
Applications

High
Availability

Workload
Mobility

RecoverRespondDetectProtectIdentify

vMotion &
DRS

Snapshots &
Data Protection

Isolated
Environment

Identity
Federation

Workload
Clustering

Dependency
Mapping

TPM &
Secure Boot

Continuous
Health Checks

Audit & Change
Tracking

Application
Load Balancing

Log
Monitoring

Data-in-Transit
Encryption

Code
Signing

Distributed
Firewall

Behavioral
Analysis

Trusted
Execution

Stretched
Cluster

Network
Monitoring

Isolated
Recovery

Host
Attestation



• Analiza

• Onboarding

• Definicja ryzyk

• Remediacja

• Incident Response

• Threat Hunting

• Analiza Malware

• Redukcja powierzchni 

ataku

• Raportowanie usługi
SIEM
SOAR

CTI

Zdarzenia

Operations SDN

Visibility
Logs

Monitoring

Automation IDM

Security 
Management

PCS
Reakcje
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Root Cause
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RISKS DEFINITION

IN

CIDENT MANAGEMENT

PREVENTION DETECTION

SOC  

• Operations/Observability

• VPC

• Mikrosegementacja

• IDPS

• NTA

• NDR

• AntiMalware

• 3rd party integrations

Synergia - Od incydentu do reakcji





Wykorzystanie lab

• Konferencja HackBreakers
• Private Cloud & Security Live Demo

• Nowoczesna chmura prywatna w oparciu o Nutanix NCP
• Warsztaty całodniowe z Live Demo

• Nowoczesna chmura prywatna w oparciu o VMware VCF
• Warsztaty całodniowe z Live Demo

• Konferencja Fast Forward to Private Cloud
• SDN Security oraz  integracja i synergia z SOC/SIEM/SOAR
• Live Demo

• PoC i prezentacje  technologii dla naszych klientów



Dziękuję za uwagę!
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