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You don’t have 
a malware 
problem,

you have an 
adversary 
problem.
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a malware 
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śledzonych grup cyberprzestępczych
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SI to tylko chwilowa moda
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Nie wygrywają najsilniejsi
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Wygrywają najszybciej adaptujący się
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Technologia decyduje o tempie
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To samo zadanie. Inne tempo.
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SI to narzędzie
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Każde narzędzie ma granice
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Nieidealne. Nadal skuteczne. 
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Prędkość. Skala.
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Kto adaptuje się szybciej?
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Cyberzbóje nie mają ograniczeń
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SI już napędza ataki



® CROWDSTRIKE, INC. ALL RIGHTS RESERVED.      |      CROWDSTRIKE CONFIDENTIAL/PROPRIETARY INFORMATION

Oni działają. My analizujemy.
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Tempo ataku >= Tempo obrony
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Tempo ataku == Tempo obrony
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Tempo ataku <= Tempo obrony
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Agentowy SOC
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SI też jest celem ataków
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SI zwiększa powierzchnię ataku
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45%
pracowników używa narzędzi SI bez wiedzy pracodawcy1

61%
organizacji posiadających polityki używania SI

nie ma narzędzi do ich kontroli2

62%
testuje lub już wdraża agentów SI

1.  https://gusto.com/resources/articles/hr/team-management/ai-workplace-anxiety?cache_reset=1764598106883

2 - Source: IBM Security & Ponemon Institute. (2025). Cost of a Data Breach Report 2025.

3. https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai
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Wektory ataku na SI

1 Prompt Injection

2 Sensitive Data Leakage

3 Supply Chain 

4 Data & Model Poisoning

Top 10 Risks & Mitigations 
for LLMs and Gen AI Applications

6 Excessive Agency

7 System Prompt Leakage

8 Embedding Weaknesses

9 Misinformation

Adversarial Threat Landscape 
for Artificial-Intelligence Systems (ATLAS)

140+ 
Adversary tactics and techniques against Al-

enabled systems based on real-world attacks and 

Al red teams demonstrations

5 Improper Output Handling 10 Unbounded Consumption
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AI Detection and Response
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AI-DR
AI protection

AI-DR
AI protection

GOVERNANCE CONTROLS

AGENT CONTROLS

APPLICATION CONTROLS

DATA LEAKAGE

PROMPT INJECTION

TOPIC ALIGNMENT

MALICIOUS CONTENT

WIDOCZNOŚĆ

ODPOWIEDŹ

ALERT BLOCK ENCRYPT MASK NEUTRALIZE

CLOUDAPPLICATIONENDPOINT AGENTSGATEWAY

DETEKCJA KONTROLAAIDR
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Dziękuję za uwagę!
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