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O Network Detection & Response in
Practice

Jak wykrywaé¢ zagrozenia ukryte w
ruchu sieciowym dzieki NDR.
Widocznosc¢ lateral movement,

§ YTomasz Szymanski anomalie i szybsza reakcja SOCi
.U CISA, CISM, AMBCI,
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ORGANIZACJE SA ROZLEGLE |

NOWOCZESNE HYBRYDOWE
SKOMPLIKOWANE
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BEZPIECZNICY ORAZ IT PODCHODZA DO ZAGADNIEN ZLOZONOSCI
SRODOWISKA Z ROZNYCH PERSPEKTYW
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Ktore zapytania
trzeba
zoptymalizowacé?

Czy atakujgcy
zyskat dostep do
danych
firmowych?

- PPLICATIONS
ATABASE

Czy dostep do
poufnych plikow
wyglada niezwykle?

)
STORAGE
R
Jaka jest Jak duzo
wydajnosc zasobow
aplikacji? potrzebujemy?




DLACZEGO POTRZEBUJEMY ANALIZE RUCHU W SIECI?

ATAKUJACY ZNAJA SLABOSCI OBECNYCH ZABEZPIECZEN:

70% inwestycji w Security to BRZEG SIECI

SIEM — Jest tak dobry jak ZRODLA danych, sam nie ma wiedzy

EDR — Coraz wiecej urzadzen loT / BYOD, drukarki, CCTV, SmartTV,
systemy dostepowe, zarzgdzania budynkiem...

EDR Mozna wytaczyc¢!!!

IPS /IDS — Wykrywajg ZNANE ataki, szyfrowanie!
SANDBOXING - odtozone w CZASIE wolno dziatajgce ataki
NetFlow — dane STATYSTYCZNE nie zaprojektowane pod cybersec
POPRAWKI — Gdy podatnosci sg ZNANE a systemy WSPIERANE

SOCJOTCHNIKA — Wielki powrot SOCJOTECHNIKI obchodzgcych

wszelkie zabezpieczenia brzegowe! Atakujgcy po ,g.ogc(%%i Osie do
srodka czuija sie swobodnie i BEZKARNIE = P



DLACZEGO POTRZEBUJEMY ANALIZE RUCHU W SIECI?

NARZEDZIA DO MONITOROWANIA WYDAJNOSCI NIE ZNAJA
KONTEKSTU:

Widzg obcigzenie serwera, ale nie POLECENIE ktore je spowodowato

Nie majg wiedzy o parametrach SIECIOWYCH takich jak RTT
Nie odpowiadajg na pytanie: winna SIEC, SERWER czy APLIKACJA

Nie widzg wzajemnych ZALEZNOSCI réznych komponentéw
wymieniajgcych dane w sieci

Widzg efekty, ale nie PRZYCZYNY problemow w komunikaciji
komponentow

Brakuje im widocznosci w srodowiskach HYBRYDOWYCH

Wymagajg WIELU elementéw: agentow, logéw, odpytywania SNMP
etc...
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BRAK WIDZIALNOSCI DZIALAN ENDPOINTS
WSCHOD-ZACHOD 00000000
N

Gdzie mamy ciemne zakatki sieci?
« Brak mozliwosci instalacji agenta / EDR

* Ruch wschdéd-zachod ktérego nie analizujemy ze wzgledu na
skale

« Serwisy od ktorych nie otrzymamy logéw

« Zaszyfrowana zawartos¢ ktoérej nie zobaczymy A
W a E
» Ograniczony monitoring bez kontekstu end-to-end : .
. . / Q\PGQ’ N )%7 p(/c:q . \
« Chmury, kontenery, mikroserwisy R Y A AN N
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DZIALANIA PO PRZELAMANIU ZABEZPIECZEN UKRYWAJA SIE W

RUCHU WSCHOD-ZACHOD

ENDPOINTS
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CO ROBIC? JAK 2YC?

CZEGO POTRZEBUJEMY ABY ROZPOZNAWAC NOWOCZESNE ATAKI:

Model matematyczny opisujgcy biezgcy oraz historyczny stan sieci

. Deszyfracja aby wykrywac zagrozenia ukryte w zaszyfrowanym ruchu

. Liczne i szczegotowe metadane wydobyte réwniez z zawartosci pakietow
w tym zaszyfrowanych i opisujgcych parametry: potgczen, bezpieczenstwa i wydajnosci

. Algorytmy Uczenia Maszynowego majgce do dyspozyciji olbrzymie ilosci metadanych oraz
historyczne dane przewidujgce przyszty stan sieci i wykrywajgce anomalie — zaréwno
bezpieczenstwa jak i wydajnosciowe

« Woysokiej jakosci Threat Intelligence na biezgco aktualizowany

. ldentyfikacja uzytkownikéw i Sledzenie ich dziatan

. Mozliwos¢ zgrywania catego ruchu i szybkiego odnalezienia pakietow powigzanych z
zagrozeniami do celdéw forensicowych (nice to have)
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JAKICH EFEKTOW SPODZIEWAMY SIE PO
ANALIZIE SIECIOWEJ?

. Wykrywanie znanego i nieznanego ztosliwego oprogramowania

. Wykrywanie zagrozen od wiasnych uzytkownikow lub atakujgcych
podszywajgcych sie pod nich

. Wystarczajgco szczegotowe dane sledcze aby odnalezC sciezke ktorg
dostajg sie zagrozenia, a nie tylko obserwacja objawow

« Przejrzystosc¢ wszelkich dziatan w sieci zaréwno z perspektywy
bezpiecznika jak i administratora IT

Czy jest to podejscie efektywne?
OCZYWISCIE!!!

Wszystkie nowoczesne ataki zostawiaja slady sieciowe,
musimy mie€ narzedzia aby je odnalez¢.
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Deszyfracja z predkoscig
tgcza

Sensory do 400Gbps
50+ protokotow L2-L7

Rekonstrukcja ses;ji:
Sktadanie petnego
strumienia danych

Automatyczne wykrywanie

i klasyfikacja zasobdow
Petna analiza zawartosci ‘

. ’ Data Center
pakietow

Skorelowane TI

Alertowanie oparte na
indywidualnych regutach

Applications

Remote Sites

Indeksowanie i
wyszukiwanie

4700+ metryk!

RAW NETWORK TRAFFIC
Uczenie maszynowe

SN +00LY

T
e N
=L e
) - \
» ~ \
C/a to., y 3 \
0 7 \
\ \
NN
\\ v

=@ ExtraHop

Full Content Analysis
i Machine Learning
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REAL-TIME ANALYTICS

EXTRAHOP: ANALITYKA SIECI DLA ZLOZONYCH ORGANIZACJI

Bezpieczenstwo

Precyzyjna detekcja
Hardening i compliance
Wykrywanie krytycznych zasobdw

Sledzenie przebiegu ataku w linii
czasu

Automatyczne akcje dzieki SOAR

Detekcja atakow w szyfrowanych
protokotach MS: Kerberos,
MSRPC, WinRM,SMBv3, LDAPs

Wydajnos¢
Analityka aplikacji W czasie
rzeczywistym

Wykrywanie anomalii dzieki ML
Wizualizacja zaleznosci aplikaciji
Widocznos$¢ i weryfikacja dziatania

Wspomagane sledztwa
BUSINESS RESULTS
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THE FORRESTER WAVE™
Network Analysis And Visibility
Q2 2023
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EXTRAHOP-LOGICZNY CIAG DZIALAN
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DETEKCJA DOCHODZENIE TRANSAKCJE AKCJA!

Lista wszystkich integracji:
www.extrahop.com/partners/integrations
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EXTRAHOP-Integracje

&

CHECK POINT

\SROW DSTRIKE

Al ciseo ISE

CISCO

T Jira

Correlate network insights with endpoint

details and threat intelligence.

Automates Jira ticket creation based on J| Integrates RevealX network telemetry and [l Automates containment, isolation, or send ExtraHop detections and metrics to

Automatically quarantine devices.

Reveal¥ detections. detection data for automated response on [l communication abilities of devices in your | Meraki. Enable detections to

Discover endpeoints that do not yet have a

gateways. network. automatically quarantine devices. CrowdStrike agent.

ama . . X
\GROWDSTRIKE Z:RTINET m Microsoft 0 CORTEX XSOAR %7 paloalto

HETWORES

RevealX detections are enriched by Enables FortiGate to automatically Enables automated virus scanning or Creates investigations, orchestrated

CrowdStrike Falcon® Adversary quarantine, block, or unblock devicesina J§ containment via Microsoft Defender for responses, and more in Cortex XSOAR Quarantine compromised devices based

Intelligence Premium threat intelligence. § network. Endpoint. based on RevealX detections. on RevealX detection data.

() sentinelone SOPHOS splunk> vmware S tines
SREEE campany Carbon Black

TrelliX

Allows Tines SOAR users to automate [ Quarantine endpoints based on RevealX
workflows using RevealX detection data.} detections.

wff Symantec

Quarantine compromised devices based Quarantine compromised devices based _
) . Intitate, automate, and orchestrate . )
on RevealX detection data. on RevealX detection data. Quarantine endpoints based on RevealX

workflows with RevealX detection data

dE‘tE C t| ons. Enables Symantec to contain endpoints
based on RevealX detection data.

and metrics.




EXTRAHOP-LOGICZNY CIAG DZIALAN
Wizualizacja rozwoju ataku i uzytych technik w linii czasu

Current Detection

3
Jan 22 07:01

A s

SUNBURST C&C
Activity

Jan 2207:01

OFFEMDER

winserver-prod.patchtue...

WICTIM

solarwinds-01.patchtues...

3
+5m

Cobalt Strike C&C
HTTP Connection

Jan 22 07:06

Victim became offender

3
+10m

A EXPLOIT

DCSync Attack

Jan2207:11

Victim became offender

3
+13m

A EXPLOIT

Kerberos Golden
Ticket Attack

Jan2207:15

Victim became offender
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3
+15m

A LATERAL

Unusual Scheduled
Task Activity

Jan2207:17

Victim became offender

3
+1%m

& ACTIONS, EXFIL

SMB/CIFS Data
Staging

Jan2207:20

Victim became offender

{1
+47m

& ACTIONS, EXFIL

Data Exfiltration

Jan 2207:48

Victim became offender




EXTRAHOP-LOGICZNY CIAG DZIALAN
Wizualizacja rozwoju ataku i uzytych technik w postaci mapy
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REACTIVE + PROACTIVE = “CIRCLE OF LIFE”

fu garrulous.lab 2HOURSAGO 4

Detekcja wiaman i Odpowiedz Detekcja zagrozen typu Insider Obrona przed Ransomware
Wykrycie late-stage oraz wrogiej Detekcja, powstrzymanie i dokumentacja Powstrzymanie i minimalizacja
< Z aktywnosci wschod-zachod ztego czy ztosliwego zachowania aktywnych atakow, odzyskanie danych
= LU
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17:00
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EXTRAHOP: ACO Z RUCHEM SZYFROWANYM?

WSPOLDZIELENIE POUFNOSCI

Utrzymuje integralnos¢ kompleksowego szyfrowania

Rozwigzanie Out-of-band wykorzystujgce port
mirroring, SPAN lub tap sieciowy

Analiza rzeczywistych pakietow

Dostep do pakietow na zasadzie need-to-know

Dzieki Perfect Forward Secrecy klucze sesyjne sg ulotne i nie mozna ich
uzyskac z klucza prywatnego, wiec dane sieciowe sg bezpieczne.

Unikalng funkcjg Extrahop jest deszyfracja w locie PFS dzieki aplikacji
forwardera zainstalowanej na chronionych serwerach ktéry w bezpieczny
sposob przesyta do Extrahop kopie kazdego klucza ses;ji, dzieki czemu
mozliwa jest deszyfracja ruchu i zdobycie szczegdtowych metryk i

metadanych tego ruchu.

Extrahop dziata Out-of-band wiec nie musi z powrotem szyfrowac¢ danych.
Mozliwe jest zgranie kopii pakietdow wraz z kluczami aby mozliwa byta

pozniejsza analiza.

&
<

SPAN

o4 Paired,

session encrypted
key connection

i

- receiver
=3
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JAK WYGLADA ARCHITEKTURA

* Moduty:
« NPM - Network Performance Monitoring
« NDR - Network Detection and Response
« Packet Forensics — full packet capture (w potgczeniu z NDR&NPM)
o Intrusion Detection Systems (dla NDR)
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PLATFORMY | ARCHITEKTURA

Rozwigzania:

- Reveal(x) Enterprise

« Reveal(x) Enterprise rozwigzanie typu self-managed
| zawiera:

« Sensory,

Konsole,

Packetstores,

Recordstores, oraz

Dostep do ExtraHop Cloud Services.
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Reveal(x) Enterprise High-Level Architecture

P ————
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Public Cloud: AWS, Azure &
GCP
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PLATFORMY | ARCHITEKTURA

* Rozwigzania:

. Reveal(x) 360

« Reveal(x) 360 jest rozwigzaniem software-as-a-
service (SaaS) | zawiera:

« Sensory
. Packetstores
a takze chmurowe:
« Cloud-based recordstore, IO

« Konsola,

« Dostep do ExtraHop Cloud Services.
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PLATFORMY | ARCHITEKTURA

« Szczegodty komponentow

. Packet sensors
Odbiera ruch i analizuje do metryk

. IDS sensors
integruje sie z packet sensors by wykrywac za
pomocg sygnatur IDS

. Flow sensors
dostepne tylko dla Reveal(x) 360 | zbierajg VPC
flow logs aby widzie¢ ruch zarzgdzany przez AWS
SaaS services

. Recordstores
integruje sie z sensorami i konsolg by
przechowywac transakcje oraz potgczenia ktére
moga by¢ wyszukiwane przez system Extrahop

. Packetstores
integrujg sie z sensorami i konsolg by dostarczac
zapisywanie pakietow w trybie ciggtym do celow
Sledczych

. Consoles
Centrum sterowania | analizy poprzez przeglgdarke
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PLATFORMY | ARCHITEKTURA

ExtraHop Cloud Services

. ExtraHop Cloud Services automatycznie
uaktualniajg sensory o nowe detekcje i 0
krytycznych zagrozeniach

Typy Sensorow:

Kopia ruchu

pasywnie obserwuje nieustrukturyzowane pakiety
przez mirror port, SPAM port lub TAP sieciowy i
przechowuje dane na lokalnym dysku. Pakiety
poddawane sg przetwarzaniu strumieniowemu w
czasie rzeczywistym, ktore przeksztatca je w
ustrukturyzowane dane sieciowe

Dane o przeptywach

Flow sensors sg dostepne dla Reveal(x) 360 i
zapewniajg ciggtg widocznos¢ sieci w oparciu o Flow
logi VPC, aby zabezpieczy¢ srodowiska AWS. Flow
logiVPC umozliwiajg przechwytywanie informacji o

ruchu IP przychodzgcym i wychodzgcym z interfejsow

sieciowych VPC i sg rejestrowane jako dzienniki Flow
log, czyli log zdarzen sktadajgce sie z pol opisujgcych
przeptywy sieciowe
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LICENCJONOWANIE

New Reveal(x) Modules

Four modules targeting specific segments and users
ADD-ON MODULE

% (/AN -
Network Detection 4 \' Network Performance \§-/] Network Forensics A\ Premium IDS
Monitoring .

& Response

Network Detection & Network Performance Real-Time Packet Capture Intrusion Detection with
Response Monitoring and Digital Forensics Premium Threat Intelligence

Enterprise Security Enterprise Network Enterprise Network, Enterprise Security
Operations Teams Operations Teams Security & IR Teams Operations Teams

@ % @ ¥ O = @ B O

U v

ol .
0 Machine Learning Q Cloud Hosted = On-Prem Hosted Option
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LICENCJONOWANIE

Pricebook Implementation: SKU Framework

The initial SKU creation framework will rely on the foundational elements of bands, core modules,
and capacity to form bundles

PRICING BANDS

Pricing bands include

ktomg(: capacity

CORE MODULES \ / ADDITIONAL STORAGE ADD-ON MODULES

: | B | }

/

In multiples of 100Gbps

o

«@ ExtraHop

BUNDLES MAY INCLUDE ADDITIONAL COMPONENTS
SUCH AS OPTIONAL SOFTWARE MODULES
(FORENSICS & IDS), ADDITIONAL RECORD
CAPACITY (ONLY IN MULTIPLES OF 100GB),
HARDWARE, AND SERVICES.
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DZIEKUJEMY

ZAPRASZAMY DO

KONTAL
" ectacom

Fast Forward
In Cyber & OT Security!

Educate | Protect | Detect

Incident Orchestration | Validate
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