SIRT / SOC — Opis dla S0C24.PL

[TLP:CLEAR]

1. Informacje o tym dokumencie

Niniejszy dokument opisuje S0C24.PL zgodnie z RFC 2350
("Expectations for Computer Security Incident Response").

Dokument jest przeznaczony dla klientéw, partnerdéw biznesowych oraz
wspotpracujacych zespotdéw bezpieczenstwa dziatajacych w polskim i
europejskim ekosystemie cyberbezpieczenstwa.

Celem dokumentu jest zapewnienie przejrzystego opisu zakresu ustug,
zasad operacyjnych i kanatéw komunikacji S0C24.PL jako komercyjnego
Security Operations Center.

1.1 Data ostatniej aktualizacji
Wersja 4.00 — opublikowana 19 marca 2026 r.

1.2 Dystrybucja powiadomien

Informacje o aktualizacjach tego dokumentu moga by¢ przekazywane do:
- Trusted Introducer (ti@trusted-introducer.org)

- wybranych klientéw i partneréw przez kanaty komunikacji okreslone
umownie

1.3 Publikacja dokumentu

Aktualna i obowigzujgca wersja dokumentu jest dostepna pod adresem:
https://www.nomios.pl/soc24-rfc-2350

Wersja referencyjng (kanoniczng) jest dokument w jezyku angielskim.
W przypadku rozbieznosci interpretacyjnych wigzaca jest wersja
angielska.

1.4 Uwierzytelnianie dokumentu
Dokument jest cyfrowo podpisany przy uzyciu klucza PGP S0C24.PL.
Odpowiadajgcy klucz publiczny opisano w sekcji 2.8.

2. Informacje kontaktowe

2.1 Nazwa zespotu
S0C24.PL

2.2 Adres

NOMIOS Poland Sp. z o0.o0.
ul. Putawska 537

02-844 Warszawa

Polska

2.3 Strefa czasowa
Czas Srodkowoeuropejski (CET, UTC+1)
Czas Srodkowoeuropejski Letni (CEST, UTC+2)

2.4 Numer telefonu
+48 22 460 07 85

2.5 Numer faksu



Nie dotyczy

2.6 Inne kanaty komunikacyjne

W zaleznosci od postanowien umownych S0C24.PL wykorzystuje réwniez
bezpieczng komunikacje z klientami poprzez dedykowany portal klienta
oraz platforme Microsoft Teams.

2.7 Adres poczty elektronicznej
Podstawowy kontakt operacyjny:
soc@soc24.pl

2.8 Klucze publiczne i informacje dotyczace szyfrowania

S0C24.PL wykorzystuje OpenPGP do ochrony poufno$ci i integralnosci
wrazliwej komunikacji.

Identyfikator uzytkownika: S0C24 <soc@soc24.pl>

Odcisk klucza (fingerprint):

4073 F86E Q9CF 0D09 A49C D271 1993 1641 6D50 56E6

Klucz publiczny dostepny pod adresem:
https://www.nomios.pl/soc24-publicpgpkey

2.9 Informacje dodatkowe
Informacje og6élne o SO0C24.PL i ustugach sg dostepne pod adresem:
https://www.nomios.pl/soc24

2.10 Punkty kontaktu dla klientdw

S0C24.PL przyjmuje zgtoszenia incydentdéw poprzez e-mail na adres
soc@soc24.pl oraz przez portal zgtoszen udostepniany klientom
zgodnie z zawartymi umowami.

Pierwszy kontakt z S0C24.PL moze by¢ nawigzany rdwniez za pomocg
formularza: https://www.nomios.pl/kontakt/

S0C24.PL dziata w trybie 24/7/365.

3. Statut

3.1 Misja

Misja S0C24.PL jest ochrona infrastruktury klientéw poprzez ciggte
monitorowanie, szybkie reagowanie na incydenty oraz proaktywne
zarzgdzanie zagrozeniami.

S0C24.PL $wiadczy wysokiej jakos$ci ustugi bezpieczenstwa, zapewnia
kadre doswiadczonych specjalistéw, wykorzystuje automatyzacje oraz
rzeczywiste informacje o aktualnych zagrozeniach.

3.2 Obszar dziatania

Zakres podmiotowy obejmuje organizacje prywatne, publiczne i
rzagdowe, ktére zawarty umowe na ustugi S0C24.PL.

Dotyczy to m.in. podmiotéw podlegajacych: ustawie KSC, dyrektywie
NIS2, regulacjom sektorowym ICT oraz — w sektorze finansowym —
rozporzadzeniu DORA (UE) 2022/2554.

Obstugiwane sg m.in. sektory finansowy, ubezpieczeniowy,
telekomunikacyjny i infrastruktury krytycznej.

3.3 Powigzania organizacyjne
S0C24.PL dziat*a w ramach NOMIOS Poland Sp. z o0.0. oraz Grupy Nomios.



3.4 Uprawnienia

S0C24.PL dziata w imieniu klientéw w zakresie okreslonym umowg oraz
zgodnie z obowigzujgcymi przepisami prawa.

S0C24.PL nie posiada uprawnien i nie dziata w imieniu organéw
regulacyjnych, nadzorczych ani organéw $cigania.

4. Zasady

4.1 Rodzaje incydentdéw i poziom wsparcia

S0C24.PL obstuguje incydenty cyberbezpieczenstwa dotyczgce
infrastruktury klientéw, m.in.:

- dziatanie ztosliwego oprogramowania,

- nieautoryzowany dostep i wtamania,

- phishing i socjotechnika,

— ataki typu denial-of-service,

- naruszenia bezpieczeAstwa danych,

- naruszenia polityk bezpieczenstwa.

Priorytety, czasy reakcji i zasady eskalacji sg okre$lone umowg; w
przypadku braku postanowien szczegdlnych obowigzuja standardowe
zasady.

4.2 Wspoétpraca, wspétdziatanie i udostepnianie informacji
Wszystkie informacje zwigzane z incydentami sg traktowane jako
poufne.

Wymiana informacji odbywa sie zgodnie z zasadami Traffic Light
Protocol (TLP).

Informacje moga by¢ przekazywane zaufanym stronom wytgcznie w
zakresie niezbednym do obstugi incydentu lub ograniczenia skutkéw
incydentu oraz zgodnie z warunkami umownymi.

S0C24.PL nie powiadamia organdéw $cigania, chyba Zze wymagaja tego
przepisy prawa lub jest to zlecone lub wyraZnie dozwolone przez
klienta.

4.3 Komunikacja i uwierzytelnianie

Do ochrony poufnos$ci i integralnos$ci wrazliwej komunikacji stosowany
jest OpenPGP; zaleca sie szyfrowanie informacji o incydentach.
S0C24.PL zastrzega sobie prawo do weryfikacji autentycznosci
informacji i Zrédta, w granicach prawa.

4.4 Ochrona danych osobowych (RODO)

S0C24.PL przetwarza dane osobowe wytgcznie w zakresie niezbednym do
Swiadczenia ustug okres$lonych w umowie oraz zgodnie z
Rozporzadzeniem (UE) 2016/679 (RODO).

0 ile umowa nie stanowi inaczej, SO0C24.PL dziata jako podmiot
przetwarzajacy, a klient jako administrator danych.

Szczegbétowe warunki sg okres$lone w umowie i/Tlub DPA.

5. Ustugi

5.1 Reagowanie na incydenty

S0C24.PL wspiera organizacje w petnym cyklu obstugi incydentéw:
przygotowanie (playbooki, runbooki, SOAR), detekcja i analiza
(monitoring, triage, korelacja), ograniczanie/usuwanie/odtwarzanie



(dziatania automatyczne i manualne), dziatania poincydentalne
(wnioski, analiza, raportowanie), wsparcie regulacyjne na wniosek
klienta (KSC, NIS2, DORA, RODO).

5.2 Dziatania proaktywne

Cyber Threat Intelligence; Detection Engineering; Threat Hunting;
SO0AR; powiadomienia o podatno$ciach i zagrozeniach; wsparcie
zgodnosci (KSC, NIS2, DORA, ROD0O) bez przejmowania obowigzkdéw
natozonych przez organy regulacyjne.

6. Zgtaszanie incydentéw

Nie jest wymagany dedykowany formularz, zgtoszenia przyjmowane sg
poprzez szyfrowang poczte e-mail lub portal zgtoszen.

7. Zastrzezenia

S0C24.PL dokt*ada uzasadnionych staran, aby zapewni¢ poprawnos¢ i
jakos$¢ przekazywanych informacji; nie ponosi odpowiedzialnos$ci za
btedy, pominiecia ani skutki wynikajace z wykorzystania informacji z
niniejszego dokumentu.

8. Podpis PGP i weryfikacja autentycznos$ci

Dokument RFC2350 S0C24.PL jest cyfrowo podpisany z uzyciem PGP.
Publiczny klucz PGP:

https://www.nomios.pl/soc24-publicpgpkey

Odcisk klucza:

4073 F86E @9CF 0D09 A49C D271 1993 1641 6D50 56E6

Autentyczno$¢ dokumentu mozna zweryfikowa¢ za pomocg standardowych
narzedzi OpenPGP (np. GnuPG).



