USE CASE

=,

Retail : protéger son portail e-commerce
des attaques automatisées

Une entreprise de vente de produits électroniques grand public utilise F5 BIG-IP pour protéger son portail de
e-commerce avec Advanced WAF. Le client recevait en continu des alertes provenant dAdvanced WAF. L'analyse des
journaux BIG-IP a mis en évidence de nombreuses tentatives de connexion infructueuses, provenant de multiples
adresses IP. Les cybercriminels exploitaient des identifiants compromis pour tenter d’acceder a des comptes clients et a
des informations sensibles, en s’appuyant sur des bots et des outils d’attaque sophistiqueés.

Besoin du client

Solution

Trafic filtré en temps réel
% Bloquer les tentatives d’acces malveillantes F5 Distributed Cloud Bot Defense, associé au
effectuées par des utilisateurs non humains connecteur BIG-IP, utilise une instance virtuelle
et non autorises. d’obfuscation et de randomisation rendant les
signaux de détection imprévisibles, pour
empécher 'analyse et le contournement par les

p Détection des comportements suspects cybercriminels.
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Deéjouer des bots capables d’imiter le
comportement humain et d’adapter en
permanence leurs techniques.

Le connecteur s’insere dans le chemin de
données entre applications web/mobiles et
serveurs d’origine, redirige le trafic a protéger
vers le service Bot Defense, permet de

o o . conserver 'architecture et les flux existants
?algiergerriirsaeI:r:cchaltescettérf fiInGc_tIin?;w(th?enr:fen sans modification majeure, tout en bloquant le
olace. credential stuffing, la force brute et les abus de
logique métier, sans dégrader I'expérience des
utilisateurs légitimes.

(H'/) Architecture existante préservée
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D Gestion centralisée et analyses
Base de données F5

de vérification des
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